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產品型錄：加密

PGP Universal™ Gateway Email
保護電子郵件通訊的安全，不需要用戶端軟體

優勢

• 簡單、自動操作 – 保護敏感性電子郵件，而不會影響使

用者體驗。

• 強制執行安全政策 – 使用集中管理的政策，自動強制執

行資料防護。

• 加快部署 – 封存與現有基礎架構整合的端點對端點電子

郵件加密。

• 降低操作成本 – 透過無須用戶端的操作，大幅降低訓練

和服務台成本。

使用集中定義和強制執行的加密政策，保護電子郵件 

機密性

電子郵件已演變成世界上最重要的商務通訊系統，可讓

組織有效率地與客戶、用戶及企業夥伴互動。可惜的

是，未受保護的電子郵件會對企業最敏感的資料 (客戶資

訊、財務資料、商業機密及其他專屬資訊) 帶來嚴重風

險。此資訊外洩會導致財務損失、法律刑責及品牌形象

受損。

Symantec™ 的 PGP Universal™ Gateway Email 提供集中管

理的標準電子郵件加密，保護與客戶和合作夥伴之間的

電子郵件通訊安全。PGP Universal Gateway Email 會將閘

道上的資料加密，當資料在公共 Internet 上傳輸或停留

在收件者的郵件伺服器時，可確保資料受到保護，避免

遭到未經授權的存取。PGP Universal Gateway Email 可讓

組織降低資料外洩的風險，並遵循合作夥伴和法律在資

訊安全和隱私權方面的規定。

閘道型電子郵件加密

PGP Universal Gateway Email 會根據可彈性設定的加密規

則，自動保護從企業網路離開的電子郵件訊息的安全，

而不需要用戶端軟體或使用者介入。彈性遞送選項可讓

組織與合作夥伴現有的標準電子郵件加密解決方案密切

整合，或安全地將訊息傳送給缺乏電子郵件加密解決方

案的合作夥伴和客戶。

已啟用 PGP® Encryption Platform 功能

PGP Universal Gateway Email 是已啟用 Symantec™ PGP 

Encryption Platform 功能的應用程式。PGP Encryption 

Platform 提供策略性企業加密架構，實現共用的使用者

管理、政策及預先佈建，且可跨多個整合式加密應用程

式而自動執行。由於 PGP Universal Gateway Email 是已

啟用 PGP Encryption Platform 功能的應用程式，因此可

搭配 Symantec™ 的 PGP Universal™ Server 來管理現有

的政策、使用者、金鑰及組態，加速部署和政策強制執

行。PGP Universal Gateway Email 也可以與其他 PGP® 加

密應用程式搭配使用，提供多重安全保障。
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簡單、自動操作

部署 PGP Universal Gateway Email 之後，操作完全自動

化 - 使用者只需要像往常一樣繼續工作。該軟體會根據

政策，自動為外寄訊息執行安全遞送，不會改變內部一

般使用者行為、工作流程或生產力。自動讓使用者註冊

至 PGP 的管理架構。

• 彈性的安全遞送選項 – 提供加密的 PDF 或網頁式電子

郵件介面 (Web Messenger)，可安全地將訊息遞送給缺

少電子郵件加密解決方案的外部使用者。

• PDF Messenger – 以加密的 PDF 形式將訊息遞送給合

作夥伴，不需要安裝特殊軟體

• 遞送確認 – 可讓組織追蹤和確認PDF Messenger 所遞送

的訊息是否已完成遞送。

• 支援各種標準 – 與現有的 OpenPGP 或 S/MIME 型解決

方案界接，讓您與合作夥伴的郵件能獲得安全保護。

強制執行安全政策

安全政策會根據內容、寄件者、收件者，以及其他可識

別機密資訊的訊息詳細資料，自動觸發加密。

加快部署

一起部署時，PGP Universal Gateway Email 和 PGP 

Universal Server 的整合管理主控台會即時建立、強制執

行及更新安全政策。此組合可減少部署電子郵件加密所

需的時間和人力。

• 品牌支援 – 可讓組織自訂網頁式遞送工具來反映品牌

形象。

• 無須用戶端的操作 – 不會影響寄件者，也不需要合作

夥伴投資新的軟體、硬體或訓練。

• 自動化使用者註冊 – 自動建立帳戶和管理金鑰，無須

一般使用者介入操作。

降低操作成本

使用 PGP Universal Gateway Email 時，一般使用者不

需要經過特殊訓練。此方法可縮短部署時間、降低訓練

成本，且完全不會增加服務台的負擔。PGP Universal 

Gateway Email 可讓組織：

• 順應不斷演變的安全需求 – 可讓管理員快速實作新的

政策來控制郵件流程和加密。

• 善用現有的法規遵循投資 – 與頂尖的協力廠商電子郵

件檢疫和離埠內容遵循解決方案整合，可採用現有的

政策和程序。

PGP Universal Server 管理

使用 PGP Universal Server 來集中部署和管理 PGP 

Universal Gateway Email，可讓組織在整個企業內輕鬆 

設定和強制執行資料安全政策。

• 集中強制執行安全政策 – 使用現有企業目錄所推動的安

全政策，自動強制執行敏感性資料和電子郵件的防護。

• 可延伸的防護 – 可管理 Symantec™ 的 PGP® Whole Disk 

Encryption、Symantec™ 的 PGP® NetShare，或其他任

何支援 Encryption Platform 的應用程式。

技術規格

PGP Universal Gateway Email 在 PGP Universal Server 上

執行。如需完整技術規格，請造訪 www.pgp.com。



關於賽門鐵克

賽門鐵克是提供安全性、儲存及系統管理解決方案的全

球領導廠商，可協助消費者和組織保護及管理其資訊驅

動的世界。我們的軟體與服務能夠以更完整、更有效率

的方式，在更多的端點避免更多的風險，無論資訊使用

與存放的地點為何，都能讓您充滿信心。

台灣賽門鐵克股份有限公司
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http://www.symantec.com/zh/tw/business/solutions/solutiondetail.jsp?solid=sol_security&solfid=sol_security_management
http://www.symantec.com/zh/tw/business/solutions/solutiondetail.jsp?solid=sol_security&solfid=sol_endpoint_security
http://www.symantec.com/zh/tw/business/solutions/solutiondetail.jsp?solid=sol_security&solfid=sol_messaging_security
http://www.symantec.com/zh/tw/business/endpoint-protection-for-windows-xp-embedded

